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uvoD

Problematicky obsah jako dezinformace je obtiZné adresovat v pravnim prostoru, kde takovy obsah
neni definovan. Jak ale ukazuje tato publikace, tviirci takového obsahu maji obecné tendenci opero-
vat v Sedé zoné zakona a etického byznysu a proto je mozné jejich dosah a zisk limitovat jiz dostupny-
mi, tradi¢nimi pravnimi a regulaénimi nastroji.

Predchozi vyzkum Prague Security Studies Institute (PSSI) dokazal, Ze dezinformace mohou byt v
Ceské republice vynosnym byznysem. Tento vystup navazuje na vyzkum finanéniho pozadi ¢eské
dezinformacni scény se zamérenim na jeji pravni aspekty.

Pravni subjektivita dezinformacnich aktérti urcuje jejich moznosti monetizace dezinformaci: firmy,
obc¢anska sdruzeniijednotlivei mohou vyuZzivat rtizné legalni i nelegalni cesty k tvoreni zisku z jejich
obchodu se strachem. Tento vyzkum se proto zaméri na mapovani pravnich aspektl ¢eskych dezin-
formacnich aktéra s cilem identifikovat mezery v ndrodnich a mezinarodnich smérnicich, které jsou
zneuZzivany pro jejich skodlivé (ziskové) aktivity. Na zavér vystup poskytuje konkrétni doporucéeni
pro omezeni prijmu z $ireni problematického obsahu.

PRIPADY Z CESKEHO PROSTREDI

Online média: Problematicka inzerce a (ne)ochrana osobnich udaju

U online médii, ktera lakaji kliky pomoci dezinformaéniho, konspira¢niho, a nékdy az extremistic-
kého obsahu, vyzkumnici PSSI identifikovali nékolik druhti neetickych praktik az protipravniho
jednani.

Jednim z nejzékladnéjsich prestupki je neoznacena reklama. Z pravniho hlediska se reklaméam vé-
nuje zakon o regulaci reklamy, kodex reklamy i zakon o ochrané spotrebitele a dozor nad reklamou
provadéji prislusné krajské zivnostenské arady. Pravni predpisy prozatim konkrétné neuvadi pod-
minky oznacovani reklamy, obecné by vSak ozna¢eni mélo byt zejména srozumitelné, nebot reklama
by nemeéla uvadeét spotrebitele v omyl. Pokud se jedna o propagaci vyrobku nebo sluzby, za kterou
nékdo poskytl protiplnéni, a neni jasné, Ze jde o reklamu, jde o reklamu skrytou (definovanou v za-
konu o regulaci reklamy) a tedy o zakdzanou formu reklamy. Reklamu lze jednoduse a jednoznaéné
oznacit napisem “Reklama” nebo “Placena spoluprace”. V pripadé webstranek zkoumanych v tomto
projektu ale oznaceni nékdy chybi Giplné, jak je ilustrovano na zabéru obrazovky nize.

Na téchto webech Ize nalézt i jiné druhy zakazané reklamy jako placené odkazy na pornografické
stranky. Podle zdkonu o regulaci reklamy jde o reklamu v rozporu s dobrymi mravy, tedy reklamu
zakazanou.!

1 Kvuli vyuziti takovych reklam by zaroven web mél byt penalizovan v Google vyhledavaci.
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Obrazek 1: Neoznacena reklama na webu pravyprostor.net.

Weby spolupracuji s riznymi reklamnimi sitémi nativni reklamy, jinak rfeceno s poskytovateli rekla-
my. KdyZ se web stane soucasti reklamni sité, zobrazuje se na ném automatizovana reklama a webu z
ni plyne zisk. Mezi znaméjsi reklamni sité patri Google AdSense, v ¢eském prostredi také Sklik. V pri-
padé webl znamych Sirfenim dezinformaci se vSak Casto jedna o spolupraci se zahrani¢nimi subjek-
ty, které jsou neznamé v marketingovém oboru, netransparentni a ¢asto zprostredkovavaji neetické
druhy reklamy.? Jedna se napriklad o sité adskeeper.com nebo geozo.com.

Dulezitéjsi ale je, ze pri vyuziti zahrani¢nich reklamnich siti plyne weblim prijem ze zahraniéi, coz
je nutné mit danové osetreno. V takové situaci podle 235/2004 Sb. Zakona o dani z pfidané hodnoty
musi osoba povinna k dani, ktera neni platcem DPH, nebo pravnicka osoba nepovinna k dani, pro-
vést registraci identifikované osoby k DPH na finanénim tradé, a to do 15 kalendarnich dnd od doby,
kdy vznikla tato povinnost. Tato povinnost mimo jiné plati i pri pfijmech z inzerce na digitalnich
platformach jako YouTube nebo Meta, vzhledem k tomu, Ze tyto platformy také sidli v zahraniéi. Bez
registrace hrozi sankce.

U dezinformacnich aktérta by mélo byt sledovano plnéni téchto povinnosti. V pripadé pravnickych
osob lze stav jejich registrace provérit ve verejné dostupném Administrativnim registru ekonomic-
kych subjektti (ARES). V pripadé fyzickych osob ale nejde o verejné dostupné informace a na prové-
rovani by musely spolupracovat samotné reklamni sité a digitalni platformy.

Ochrana osobnich idajt predstavuje dalsi oblast, ve které weby znamé §irfenim dezinformaci neplni
povinnosti. Weby jako Pravy prostor vyuzivaji nastroje jako Google Tag Manager, které se staraji o
spusténi méricich kédd, které podléhaji uzivatelskému souhlasu. Problém nastava, kdyz uzivatel po
prichodu na web neni informovan o preferenci méreni a uloZeni dat, ani nedostane volbu a moz-
nost takové méreni odmitnout. V takovych pripadech se jedna o protipravni jednani postihované
pokutou, v FeSeni Ufadu pro ochranu osobnich tidajti. Zakladnim pravnim predpisem regulujicim
zpracovani osobnich idaju je narizeni Evropského parlamentu a Rady 2016/679 (GDPR), do ¢eského
pravniho f4du adaptovano zadkonem €. 110/2019 Sb., o zpracovani osobnich tidajii (ZZOU).

2 Pozorovani byla konzultovana s marketingovym specialistou ze soukromého sektoru.
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Obrazek 2: Vyuziti Google Tag Manager na webu pravyprostor.net, ktery neumoziuje uzivatelsky (ne)souhlas.

Kromé potencialnich prestupkli v oblasti regulace reklamy a ochrany osobnich iidajti je na zminénych
webech mozné nalézt mekéi pripady neetické reklamy. Mimo zminované nejasné oznacené reklamy
se jedna o pripady reklam, které cilené vytvareji dojem obsahu, ktery je soucasti webu. Jinymi slovy,
uzivatele pod dojmem vlastniho obsahu nasméruje k reklamnimu sdéleni, z ¢ehoz majiteli webu ply-
ne dalsi zisk. Tyto neetické praktiky umoznuje napriklad zminovana reklamni sit adskeeper.com.

Lidé zbledli, kdyz vidéli, co Muz vyfotil svou zenu! Milionarka z Vrané nad

je na ledovei Podivejte se na fotografii Vitavou ukazuje, jak
zblizka vydeélava 15,000 K& denneé!

More., Moare. Moare. ..

ols 058 @ 225 = 209 slw 620 @ 155 = 207 oy 599 @ 137 & 183

N

Délejte to 15 minut denné Vypijte 1 Salek pfed Milionatka z Prahy nam

a vydélavejte 12 000 Ké spanim a zhubnéte 14 kg povédéla, jak zbohatla!
denné bez prace za 2 tydny

More... More. More..

ol 209 @ 52 A 70 ol 800 @ 200 # 267 o 61 @ 20 o 27

Obrazek 3: Vyuziti reklamni sité adskeeper.com na slabé oznacenou reklamu prezentovanou jako souc¢ast vlastniho obsa-

hu webu.

Dalsi problematické praktiky zahrnuji napriklad navySovani zisku z reklamy pomoci generace fa-
lesnych impresi, jinymi slovy faleSnych zobrazeni reklamy. V praxi to funguje napriklad jako nata-
hovani reklam tim zptsobem, Ze uzivatel mize po strance prochézet nize (,scrollovat®) prakticky
donekonecna a pritom se neustale objevuji a mizi dalsi a dalsi reklamni bannery. Kazdé zobrazeni
bannert predstavuje potencialni prijem navic. Prikladem je web protiproud.info, ktery timto zptso-
bem zneuziva Google Display Network. Podobné praktiky predstavuji obchazeni pravidel umisténi
reklamy dané reklamni siti.
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Obrazek 4: “Infinite scroll” na strance protiproud.info s mizejicimi reklamami.

Mainstreamova média a jiné druhy firem, které profituji z reklamy, jsou pod drobnohledem turadu a
verejnosti, proto by u nich podobné prestupky a neetické praktiky neprosly bez povsimnuti a sankci.
U webl znamych Sirenim dezinformaci se tim ale pravdépodobné dosud nikdo strukturované neza-
byva a proto nadale prosperuji i kvili aktivitim v Sedé zéné.

Navic se ukazuje, Ze kontrolni mechanismy reklamnich siti pro schvalovani webt jako partnert (pro-
fitujicich z reklamy) nejsou plné funkéni. U velkych reklamnich siti miiZze byt problém v tom, Ze o
vyhodnocovani a schvalovani se starda uméla inteligence, pripadné je tento proces outsourcovan do
jinych regiont nebo kontinent(, kde zodpovédni zaméstnanci nemaji potrebné znalosti jazyka a rea-
lii zemé, kde web ptlisobi. Moznym scénatem je také, Ze v dobé schvaleni webi jako partnerd podmin-
ky pro schvaleni opravdu splnovaly a porusovat je zacaly az po za¢lenéni do programu. I kvili témto
divodam je dtlezité upozornovat poskytovatele na problematické pripady. Reklamy jsou vsak stale
byznys a proto je potencialnim faktorem u nékterych reklamnich siti také posunuta hranice toho,
co je etické. Tomu nasvédcuje i fakt, Ze napri¢ dezinformacni scénou lze pozorovat vyuzivani po-
dobnych, méné znamych poskytovateli (jako zmifiovany Adskeeper a Geozo), kteri pravdépodobné
dezinformaéni scéné poskytuji cestu k zisku védomeé navzdory jejich neetickym aktivitam.

Na zaveér této sekce je nutno zminit, Ze weby znamé Sirenim dezinformaci ptisobi v Sedé zéné i proto,
ze v Ceské medialni legislativeé stale chybi definice online médii. Dezinformacni weby ¢asto vystupuji
jako zpravodajska média. Momentalné jsou povinnosti pro zpravodajska média urc¢ena hlavné tisko-
vym zakonem, ktery se ale vztahuje pouze na tisténa periodicka média. Definice periodického tisku
se promita dale do rady relevantnich zakoni, napriklad do zdkonu o regulaci reklamy nebo zakonu o
stretu zajmu. To zplisobuje mnoho mezer, napriklad chybéjici regulaci reklamy pri online zpravodaj-
stvi, nebo fakt, Ze online média stale mohou byt vlastnéna verejnym funkcionarem. Pravni definice
online médii je zkratka zakladnim predpokladem pro pro zlepSovani transparentnosti a eti¢nosti on-
line médii.

Zneuzivani crowdfundingu (financovani verejnou sbirkou)

Dezinformacni aktéri se adaptovali na soucasné online prostredi napriklad tim, Ze si osvojili fun-
govani influencera as tim spojené financovani, zejména crowdfunding - sbirani finanénich dart od
svych podporovateld. Data sesbirana vyzkumniky PSSI ukazuji, Ze popularita tohoto zptisobu zisku
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v poslednich letech prudce narostla a dezinformacni aktéri se finan¢né stale vice spoléhaji na loajalni
fanousky nez na zisk z reklamy.

Ke sbirani ale nevyuzivaji transparentni platformy jako Donio nebo alespon transparentni acty.
VétSinou své podporovatele prosi o poslani penéz na bézny, netransparentni tcet.® To samo o sobé
vysoce ztézuje prehled darcti nad tim, zda jsou finan¢ni dary opravdu vyuzivany pro deklarované
Ucely, které vétSinou zahrnuji boj za svobodu, proti cenzure, proti vladé a vlaidnim opatfenim...

V Cesku verejné sbirky upravuje Zakon o vefejnych sbirkich. Jde o shromazdovani finanénich pro-
stredkl na verejné prospésny ucel a zakladnim znakem je, Ze prispét miize kdokoli - i Siroka verej-
nost. Ve chvili, kdy je sbirka zverejnéna na verejné platformé, jako napriklad Facebook, jde o sbirku
verejnou, tudiz mohou prispét i lidé, kteri nebyli osloveni primo.

Verejné sbirky mohou organizovat pouze pravnické osoby, které musi vcas zazadat o povoleni u pri-
slusného krajského soudu a na sbirku pouziji transparentni ticet. Verejné sbirky jsou dohledatelné ve
verejné pristupné Centralni evidenci verejnych sbirek. Kdyz se tedy nékdo rozhodne zalozit shirku
na vlastni pést, bez prostrednika v podobé crowdfundingové platformy, je s tim spojena velka admi-
nistrativni zatéz a mnozstvi povinnosti. Na dary se vztahuje povinnost uvedeni v daniovém priznani
a 15% dan, pokud nejsou pouzity pro charitativni a humanitarni Géely. Rovnéz zde plati podminka
prokazatelného pouziti dart do konce kalendarniho roku nésledujiciho po roce jeho prijeti.

Pravé tuto cestu mimo crowdfundingové platformy si vétSinou voli dezinformacni aktéri, pravde-
podobné proto, aby se vyhnuli prehlednosti, kterou tyto platformy zajistuji. Je proto dilezité pro-
vérovat, zda jejich crowdfunding na vlastni zpét napliiuje vySe zminéné povinnosti. Hlavnim pro-
blémem v tomto sméru je nedostatek lidskych zdroj na krajskych arada, které by mély dohled nad
verejnymi sbirkami provadét. Obzvlasté typické je pretizeni Gradu v Praze, kde sidli velké mnozstvi
pravnickych osob.

Mimo (ne)dodrZovani zakladnich predpokladt legalniho crowdfundingu existuji priklady dalSich
neetickych praktik z rad dezinformacnich aktér, kteri se i v této oblasti ¢asto pohybuji v Sedé zéné.
Jedna se napriklad o jedince s finan¢nimi problémy. Jelikoz ¢asto ¢eli nékolika exekucim nebo insol-
venci, finan¢ni dary od podporovateli nesbiraji na i¢ty spojené se svou osobou, kde by na né sahly
urady. Namisto toho financni toky sméruji na Gcty pribuznych. Tim se dale zvySuje netransparent-
nost pouziti finan¢nich dard.

Seda zéna, ve které se dezinformaéni aktéri pohybuji p¥i svych stile aktivnéjsich crowdfundingo-
vych aktivitach, si zaslouzi zvySenou pozornost. Je diilezité zamezit tomu, aby svym obecenstvem
manipulovali nejen informacéné, alei financné.

Schovavani za spolky

Dezinformacni aktéri si v poslednich letech stale ¢astéji zakladaji zapsané spolky. Prikladem je spo-
lek Srdce pro vlast Pavla Zitka, nebo Ceska republika na 1. misté zalozen4 Ladislavem Vrablem. Svym
aktivitam tak pravdépodobné chtéji dodat legitimitu a institucionalni zazemi. Pri tomto trendu stoji

3 V predchozim vyzkumu v roce 2023 se vyzkumnici PSSI podivali na 36 webd znamych $ifenim dezinformaci, které
jsou financovany dobrovolnymi prispévky od svych podporovatel. 80% z nich (29 pfipadf) na sbér dara vyuzivalo
béZny, netransparentni Gcet.
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za povsimnuti hlavné jeho Gcelovost. Dezinformacéni aktéri spolky pouzivaji k doplnéni a rozsireni
svych politickych a komer¢nich aktivit. Spolky a souvisejici ob¢anské projekty jim slouzi jako pri-
lezitost, nebo spis zaminka pro dalsi zdroj prijmu, napriklad pro zaloZeni dal$iho Gi¢tu pro vybirani
finanénich darti. Ugelovost zakladani téchto spolkl je ilustrovana i tim, e dané spolky maji relativné
kréatkou zivotnost a po ¢ase zustavaji skoro ne¢inné (a tim padem nevynosné).

Dezinformacni aktéri si takto ze spolkt délaji byznys a poskozuji tak verejnou image obcanskych
iniciativ. V tomto sméru je diilezité pripomenout pripady jako anti-covidovy projekt Zdravé féorum,
jehoz dva spoluzakladatelé si kazdy mésic vyplaceli po 60 000 korun a z konta spolku jim dohromady
odeslo vice nez 1,2 milionu korun. Jednomu z nich, Toma$i Nielsenovi, odchazely platby za pravni
sluzby pro spolek, i kdyz médiim tvrdil, Ze za aktivity ve spolku penize nebere.

Dalsim prikladem je Pavel Zitko a jeho spolek Srdcem pro vlast, na jehoz Giet sbiral penize na pre-
zidentskou kandidaturu, pricemz velka cast byla penéz byla nasledné vybrana v hotovosti nebo
pouzita na benzin. Tim také obeSel povinnost kandidatd danou volebnim zakonem zalozit vlastni
transparentni Gi¢et na své jméno, jak potvrdil Urad pro dohled nad hospodarenim politickych stran
a politickych hnuti (DHPSPH). NejenZe nebyla dodrZena pravidla financovani kampané, ale jeho
podporovatelé dostavali zavadéjici informace ohledné vyuziti jejich financ¢nich dard, které pod za-
minkou kandidatury Zitko sbiral i po zamitnuti kandidatury Ministerstvem vnitra kvili nedodrze-
nym podminkam.

DOPORUCENI

Na zakladé vyse pozorovanych trenddi navrhujeme doporuceni zamérena na zvySeni transparent-
nosti aktivit dezinformaénich aktéri a omezeni jejich zisku. Doporuceni vychazeji ze zakladniho
predpokladu, Ze k omezeni dezinformacnich aktivit 1ze vyuzit stavajiciho ¢eského pravniho ramce a
vyhnout se tak kontroverzni roviné zasahil na zakladé obsahu.

Definice online médii: Dezinformacéni aktéri stale ovliviuji verejny diskurz pomoci online médii,
ktera jsou Casto netransparentni a nedodrzuji novinarské a etické standardy. Zakladnim predpokla-
dem pro zlepSeni situace je novelizace medialni legislativy a zavedeni definice online médii, ktera by
umoznila nastavit pravidla pro jejich fungovani, transparenci vlastnictvi a posilila pravidla inzerce,
hlavné v pripadeé zpravodajskych médii.

Provérovani dodrzovani regulace inzerce: Postihovani nedodrzovani regulace inzerce na zakladé
zakonu o regulaci reklamy, kodexu reklamy a zakonu o ochrané spotrebitele mize byt jednim z na-
strojem na omezeni prijmu webl znamych Sitenim dezinformaci. Typickym prohieskem, a relativ-
né snadno odhalitelnym, je neexistujici oznaceni reklamy. Upozornéni na potencialni prestupky by

mély byt smérovany na zivnostenské rady.

Provérovani dodrzZovani ochrany osobnich udajt: Dalsi nastroj na omezeni zisku téchto web lezi
v rukou Ufadu pro ochranu osobnich tidajii, na zdkladé narizeni GDPR a ¢eského zakonu o zpraco-
vani osobnich 1daji. Doporuéujeme spolupraci s Uradem p¥i nahlasovani potencialnich poruseni
uzivatelského souhlasu s mérenim a ukladanim osobnich udaju.
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Provérovani zdanéni prijmu ze zahraniéi: Prijmy z inzerce na webech i digitdlnich platformach
jsou zpravidla prijmy ze zahranic¢i. Spoluprace s finan¢nim radem mize pomoci ovérit danové
oSetreni téchto prijmi, zejména v pripadech, kdy jsou financni urady pretizeny a nemaji dostatecné
zdroje k provadéni komplexniho dozoru nad dodrzovanim téchto povinnosti. V pripadech pravnic-
kych osob mtiZe byt napomocny verejné dostupny Administrativni registr ekonomickych subjekti
(ARES).

Provérovani verejnych sbirek: V pripadeé sbirek na transparentni tiéty doporucujeme zvySenou po-
zornost spravného zdanéni prijmi mimo humanitarnich a charitativnich ticel1, a vyuziti financ¢nich
dart do zdkonem urceného ¢asu. V otazkach naplnéni vSeobecnych podminek pro verejné sbirky do-
porucujeme spolupracovat s krajskymi soudy, které také celi pretiZeni, a vyuzivat informace z verej-
neé pristupné Centralni evidence verejnych sbirek.

Posileni regulace financovani politickych kampani: VétSina dezinformacnich aktért je napojena
na politickou sféru bud politickou aktivitou v minulosti nebo aktualnimi pokusy o vstup do politi-
ky.* V takovych pripadech doporuéujeme zvysenou pozornost Uradu pro dohled nad hospodafenim
politickych stran a politickych hnuti (UDHPSPH), aby nenastala dalsi finanéni manipulace potenci-
alnich voli¢t jako v pripadé Pavla Zitka.

Spoluprace s reklamnimi sitémi: Online média Sitfici dezinformace profitujize spoluprace sreklam-
nimi sitémi, u kterych se ukazuje slaba schopnost vyfiltrovat z partnerskych programi weby s pro-
blematickym obsahem a neetickou inzerci. At uz jde o nadnarodni velké poskytovatele jako Google
nebo regionalni firmy (¢esky Internet Billboard, polsky Vidverto nebo slovinsky Content Exchange),
je dtlezité upozornovat je na to, Ze spolupracuji s takovymi weby. Pro poskytovatele reklamy muze
byt kontroverzni zasahovat proti webtm kvili jejich problematickému obsahu, ale poru$ovani pra-
videl umisténi inzerce posiluje argument pro zasah.

Zvysovat verejné povédomio zneuzivani obéanskych iniciativ: Novinarim a ob¢anské spolecnos-
ti doporucujeme zvySovat povédomi o tom, jak dezinformacni aktéri iceloveé zneuzivaji obcanské or-
ganizace ke zvySeni svého zisku a manipulaci svych podporovateld nejen informaéné, ale i finanéné.
Jejich podporovatele je diilezité motivovat k tomu, aby vyZadovali transparentnost a odpovédnost.

4 Podle predchoziho vyzkumu PSSI jde o vice nez 60% nejvlivnéjsich dezinformacnich aktéru.
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